CHECK LIST INFORMATICA PRE-VERIFICA ADEGUAMENTO GDPR

	SISTEMA INFORMATICO
	 SI (q.ta)
	NO  
	 NON SO

	Allegare uno schema di rete in cui siano presenti le principali componenti (router, switch, server, PC)
	 
	 
	 

	Numero di PC portatili aziendali?
	 
	 
	 

	Vengono assegnati tablet o smartphone aziendali ai dipendenti?
	 
	 
	 

	Quanti server sono presenti in rete?
	 
	 
	 

	E' presente un inventario dei dispositivi aziendali, software e servizi online/cloud? E' mantenuto aggiornato? (nel caso crearlo prima degli interventi)
	 
	 
	 

	L'utilizzo dei dispositivi aziendali è regolamentato? Nel caso allegare copia del regolamento
	 
	 
	 

	 
	 
	 
	 

	RETE
	 
	 
	 

	E' presente un firewall dedicato o un router con analoga funzionalità?
	 
	 
	 

	Sono permesse connessioni in ingresso (NAT) verso PC o server? Se si quali?
	 
	 
	 

	 
	 
	 
	 

	ACCESSO REMOTO
	 
	 
	 

	Sono presenti connessioni VPN? Se presenti sono criptate e monitorate?
	 
	 
	 

	In quale modalità tecnici esterni si collegano alla rete aziendale?
	 
	 
	 

	 1-
	 
	 
	 

	2-
	
	
	

	
	
	
	

	ACCESSO AD INTERNET
	 
	 
	 

	La navigazione degli utenti è monitorata? 
	 
	 
	 

	Se si viene bloccato l'accesso a determinati siti? 
	 
	 
	 

	Sono mantenuti log di navigazione?
	 
	 
	 

	 
	 
	 
	 

	ARCHIVIO DEI DATI
	 
	 
	 

	I dati sono memorizzati all'interno di un server condiviso?
	 
	 
	 

	L'accesso ai dati avviene tramite account nominali?
	 
	 
	 

	Esistono differenti livelli di accesso?
	 
	 
	 

	Gli utenti accedono solamente ai dati strettamente necessari per la loro mansione?
	 
	 
	 

	 
	 
	 
	 

	BACKUP
	 
	 
	 

	Tutti i dati aziendali hanno una procedura di backup periodica?
	 
	 
	 

	Il backup è conservato in una posizione diversa dai dati?
	 
	 
	 

	Esistono segnalazioni nel caso le copie di backup non vengano effettuate?
	 
	 
	 

	Vengono effettuate prove di restore dal backup?
	 
	 
	 

	 
	 
	 
	 

	ACCOUNT AZIENDALI
	 
	 
	 

	E' presente una directory aziendale dove è centralizzata la gestione degli utenti? (Active Directory)
	 
	 
	 

	Sono attivi account generici come root o administrator?
	 
	 
	 

	Sono attive delle policy per la complessità e scadenza delle password?
	 
	 
	 

	Gli utenti hanno privilegi amministrativi? (possibilità di installare autonomamente software)
	 
	 
	 

	Gli accessi degli account con privilegi di amministrazione sono tracciati? E' possibile verificarne l'integrità?
	 
	 
	 

	 
	 
	 
	 

	SOFTWARE
	 
	 
	 

	Ogni PC ha un antivirus installato e mantenuto aggiornato?
	 
	 
	 

	I sistemi operativi sono supportati dal produttore e mantenuti aggiornati?
	 
	 
	 

	 
	 
	 
	 

	SITO WEB
	 
	 
	 

	Inserire l'indirizzo/i del sito aziendale
	 
	 
	 

	SITO WEB:
	
	
	

	Gli utenti del sito possono effettuare login e registrarsi?
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	SERVIZI CLOUD
	 
	 
	 

	SERVIZI ONLINE & CLOUD
	 
	 
	 

	Quali servizi aziendali sono in cloud? (mail, newsletter, backup, gestionale, ecc)
	
	
	

	Quali servizi online utilizza l’azienda per svolgere le attività (INPS, INAL, CADIPROF, HomeBanking)? Elencare tutti I siti in cui si accede con un account aziendale
	
	
	

	Per ogni servizio online elencare I dati presenti all’interno, l’url di accesso e le figure coinvolte
	
	
	

	Allegare eventuali contratti dei servizi o compliance GDPR
	 
	 
	 

	 
	 
	 
	 

	AMMINISTRATORE DI SISTEMA
	
	
	

	Esiste un registro dei log di accesso degli amministratori

di Sistema ?
	
	
	

	nel caso di registro dei log di accesso, è previsto il periodo di conservazione del dato?


	
	
	

	FORMAZIONE
	 
	 
	 

	Vengono svolte sessioni di formazione (utilizzo dispositivi, software, rischi informatici) ai dipendenti?
	 
	 
	 

	Sono previste sessioni periodiche?
	 
	 
	 

	 
	 
	 
	 

	PROCEDURE
	 
	 
	 

	E' stata creata una procedura per la risposta agli incidenti di sicurezza?
	 
	 
	 

	È stato nominato un referente che sia responsabile per il coordinamento delle attività di
gestione e di protezione delle informazioni e dei sistemi informatici
	 
	 
	 


